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POLITICA DE CIBERSEGURANCA PUBLICA

‘

OBIJETIVO

Estabelecer as diretrizes e responsabilidades associadas a protecdo de sistemas, programas, redes e
pessoas no formato digital e em espacos cibernéticos.

ABRANGENCIA

Esta politica aplica-se a todos os foodlovers que atuam na operagdo do iFood Pago, bem como a
gualqguer pessoa ou entidade que trabalhe para ou em nome do iFood Pago.

VIGENCIA

‘

Este documento tem validade de dois anos a partir da data de sua publicacdo, podendo ser alterado
a qualquer tempo e critério.

N
.

DEFINICOES

4.1. Ciberseguranca: Conjunto de agBes que visam proteger sistemas, redes e equipamentos de
invasGes ou ataques cibernéticos.

4.2. Incidentes: Consideramos incidente de seguranca da informacdo uma ocorréncia que resulte em
risco real ou potencial a confidencialidade, integridade ou disponibilidade de um sistema de

informacao

iFood Pago: Nome fantasia associado a negécios financeiros (MovilePay SCD).

DIRETRIZES

‘

Atento as regulamentag¢Ges do mercado o qual o grupo estd inserido e alinhado aos objetivos
estratégicos dos negdcios, a politica de seguranca cibernética tem como diretrizes:

5.1. Pilares da seguranga de informacgao

Com o objetivo de sustentar o comprometimento com a protecdo dos ativos de nossa
propriedade e/ou sob nossa guarda e responsabilidade, nos baseamos nos trés pilares de seguranca da
informacao:

e Garantir a confidencialidade para que as informacgdes do iFood que formam a nossa receita de
sucesso, sejam acessadas somente por pessoas autorizadas.

e Garantir que as informagdes do iFood estejam integras e seus sistemas sejam consistentes e
confiadveis.
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e Garantir a disponibilidade das informacgdes.

5.2. Privacidade e protecao de dados pessoais

Respeitamos a sua privacidade e tratamos os seus dados pessoais como parte da nossa missao de
proporcionar um servico cada vez melhor. O iFood Pago possui o seu préprio Programa de Privacidade,

incluindo, por exemplo, a Declaracdo de Privacidade para iFood Pago, que esclarece como o tratamento de

dados pessoais dos clientes é realizado.

5.3. Classificacdo da informacao

Para que as informacGes sejam acessadas apenas por pessoas autorizadas, estabelecemos diretrizes

para classificacdo das informacgdes de acordo com o seu grau de confidencialidade.

5.4. Conscientizagao

Para garantir a disseminacdo da cultura de seguranca cibernética devem ser realizadas
campanhas de conscientizagdo, onde os colaboradores tém acesso a treinamentos, boas praticas e dicas
de como aplicar seguranca da informagdo em suas atividades diarias.

5.5. Gestdo de riscos de seguranga da informagdo

Para garantir a melhoria continua da seguranca da informacdo e da seguranca cibernética,
mantemos um processo de gestdo de riscos estruturado com o objetivo de minimizar os impactos adversos
nas operagoes e na integridade dos dados de iFoodPago.

5.6. Gestdo de Incidentes de seguranca da informagao

Consideramos incidente de seguranca da informag¢do uma ocorréncia que resulte em risco real ou
potencial a confidencialidade, integridade ou disponibilidade de um sistema de informacdo ou das
informagdes que o sistema processa, armazena e transmite ou que constitui uma violagdo ou ameaga
iminente de viola¢do de politicas de seguranga, procedimentos de seguranga ou politicas de uso aceitavel. O
grupo conta com um time responsavel pela resposta a incidentes durante todo seu ciclo de vida.

5.7. Gestao de vulnerabilidades
Manter um processo estruturado de gerenciamento de vulnerabilidades que considere a

identificacdo de possiveis ameagas aos ativos de Tl, bem como a implementacdo de patches, atualiza¢gdes
ou corregdes necessarias para mitigar as possibilidades de exploracdo de uma vulnerabilidade.
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5.8. Gestdo da continuidade do negdcio

A nossa Gestdo da Continuidade de Negdcios estabelece um conjunto de estratégias para com
medidas imediatas que devem ser tomadas frente a um cendrio de crise, identificando os papeis e
atribuindo responsabilidades a cada area envolvida.

6. PAPEIS E RESPONSABILIDADES

6.1. Alta Direcao

e Garantir a seguranca das informacgdes fornecidas a sociedade e ao mercado;

® Se comprometer com a melhoria continua dos procedimentos relacionados com a seguranga
cibernética.

6.2. Seguranca da Informagao

e Desenvolver, implementar e revisar as politicas, procedimentos de Seguranca da Informacgdo que
fornecam protecdo adequada as informacgdes e sistemas;

e Garantir a melhoria continua dos procedimentos relacionados com a seguranca cibernética.

6.3. Gestores
® Assegurar que as praticas de Segurancga da Informacdo definidas sdo observadas e seguidas por suas
equipes, bem como difundir e manter a cultura de Seguranca da Informacao.

6.4 Foodlovers, prestadores de servigos e visitantes

e Conhecer e cumprir as determinagdes da politica, norma e padrdes de seguranc¢a da informagdo e
seguranga cibernética

DOCUMENTOS DE REFERENCIA

‘

7.1. Resolugdo n2 4.893/2021.
7.2. Politica de Ciberseguranca interna.

HISTORICO

“
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